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基于布尔混沌的物理随机数发生器 
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摘  要：提出了一种利用布尔混沌熵源产生物理随机数的方法。采用二输入逻辑门构建无自反馈自治布尔网络，

并详细分析了该网络动力学特性。在此基础上，利用 FPGA 实现了 15 节点无自反馈自治布尔网络，产生出带宽

约 680 MHz，最小熵接近于 1 的布尔混沌信号。以该信号为熵源，结合熵提取电路完成了实时速率达 100 Mbit/s 的
物理随机数产生。NIST SP800-22 及 DIEHARD 随机数检测结果表明，利用布尔混沌熵源产生的物理随机序列可

通过所有测试项，具有良好的随机统计特性。 
关键词：布尔混沌；自治布尔网络；物理随机数发生器；现场可编程门阵列 
中图分类号：TN918              
文献标识码：A 
doi: 10.11959/j.issn.1000−436x.2019014 

Boolean-chaos-based physical random number generator 
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Abstract：A novel method for generating physical random numbers using Boolean-chaos as the entropy source was 
proposed. An autonomous Boolean network (ABN) without self-feedback was constructed by using two-input logic gates, 
and its dynamic characteristics were analyzed. Based on this, a 15-node ABN circuit was implemented to successfully 
generate Boolean-chaos with a bandwidth of ~680 MHz and a min-entropy around 1. By implementing the entropy 
source and the entropy extraction circuit on a single FPGA, the physical random number generation with a real-time rate 
of 100 Mbit/s was finally achieved. The NIST SP800-22 and DIEHARD randomness test results demonstrate that the ob-
tained random sequences by the method successfully pass all tests. This indicates the random numbers has good random 
statistical characteristics. 
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1  引言 

随机数被广泛应用于蒙特卡洛仿真、深度学

习、身份认证、密码学等领域[1-4]，尤其在密码学中，

不可预测、统计无偏的物理随机数是确保加密信息

安全的关键。 

目前，很多随机数发生器（RNG， random 
number generator）是通过计算机或微处理器运行某

种确定性的数学算法（如线性同余、线性反馈移位

等）来产生伪随机数；但伪随机数具有周期性，存

在可被预测的安全隐患，因此伪随机数发生器

（PRNG，pseudo-random numbers generator）难以确
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保加密信息的安全。 
与 PRNG 不同，物理随机数发生器（Physical- 

RNG，physical random number generator）可以产生

无周期、不可预测的物理随机数，这对于数据加密

技术来说，是真正安全的。目前，Physical-RNG
主要利用不可预测的物理随机过程作为熵源（也

称为物理熵源）来产生随机序列，例如电路中的

热噪声[5]、振荡器的相位抖动[6]及非线性系统中

的混沌[7]等。电路热噪声 Physical-RNG 由于热噪

声幅度较小，需要高增益运算放大器进行放大，而

放大器不仅功耗大，其有限的带宽和失调还会使

Physical-RNG 的 随 机 特 性 变 差 。 振 荡 器

Physical-RNG 利用低频时钟源的随机相位抖动来

获取随机数序列，然而该技术存在随机数产生速率

较低的不足。混沌是由非线性系统产生的一种类噪

声信号，它具有对初值敏感、不可预测等特点[8]，

因而在 Physical-RNG 设计中得到了广泛的应用，如

利用离散混沌迭代[9]、时空混沌[10]、多混沌系统耦

合[11]、无简并高维离散超混沌[12]等方法都可以产生

高质量的随机数。然而，上述混沌系统都属于数字

混沌系统，存在混沌退化效应[13]，其产生的随机数

本质上都是伪随机的[8-13]。 
2013 年，一种结构简单的可集成式 Physical- 

RNG 被报道，该方法利用带有自反馈结构的自治布

尔网络作为物理熵源，实现了速率为 100 Mbit/s（单

个 Physical-RNG 单元）的物理随机数产生[14]。但

是自反馈结构会引入相关性，使得该物理熵源使用

了较多、较复杂的节点（16 个三输入逻辑门）以保

证产生足够的熵值。 
本文提出并实验验证了一种无自反馈结构的

自治布尔网络物理熵源，它由多个二输入异或门节

点组成。在文中，使用了节点数量为 15 的网络结

构，产生了带宽达 680 MHz，最小熵接近于 1 的布

尔混沌信号。利用该熵源构建的 Physical-RNG 具有

实时速率为 100 Mbit/s（单个 Physical-RNG 单元）

的物理随机数产生能力。相比于文献[14]，本方法

具有两项突出优势：1) 物理熵源结构更为简单，最

少可由 15 个节点组成；2) 所提出的 Physical-RNG
拥有更低的功耗，这是因为在电路制造过程中，二

输入逻辑门比三输入逻辑门使用更少的晶体管（约

为三输入逻辑门使用数的一半），而较少的晶体管

意味着更低的功耗。随机性测试结果表明，本方法

产生的物理随机数序列可成功通过 NIST SP800-22

及 DIEHARD 所有测试项，因而具有良好的随机统

计特性。 

2  布尔混沌物理熵源 

2.1  无自反馈结构的自治布尔网络特征 
本文提出的无自反馈结构的自治布尔网络由 N

个节点（二输入逻辑门）组成，其结构如图 1 所示，

N 个节点以双向耦合连接方式组成环状拓扑结构。

在该网络中，N-1 个节点执行异或（xor）运算，一

个节点执行异或非（xnor）运算。经数值仿真，发

现所设计的自治布尔网络存在 2 种状态：振荡状态

与非振荡状态。当自治布尔网络中节点数量是 3 的

倍数时（即 N=3n，n 为正整数），该网络进入振荡

状态；否则进入非振荡状态，即进入所谓的布尔固

定点[15]。 
为了验证上述情况，在 FPGA 中搭建了节点个

数分别为 N=3,4,5,…,11 的自治布尔网络，并通过

观测 xnor 的电压输出来判定网络状态。实验结果

如图 2 所示，当 N=5,7,8,10,11 时，xnor 的输出电压

保持恒定，表明网络进入了布尔固定点；当 N= 6,9
时，xnor 的输出电压持续变化，表明网络处于振荡

状态。但是需要说明的是，实验中当 N = 3 时，网

络并未进入振荡状态，与仿真结果不符，其原因是

如下。1) FPGA 中的逻辑门并非响应速度无限快的

理想器件，无法响应变化速度过快的信号，即存在

所谓的低通滤波效应[15-16]。2) 自治布尔网络处于振

荡状态时，其振荡频率 f 与节点数量 N 成反比。当

N=3 时，振荡频率 f 较高，高频振荡信号无法被网

络中的逻辑门节点响应（即低通滤波效应），因此

振荡信号被衰减和抑制，导致振荡停止，如图 2(a)
所示；而随着节点数量 N 的增加（如 N = 6,9,…），

自治布尔网络的振荡频率 f 逐渐降低，当 f 小于低

通滤波效应的截止频率时，自治布尔网络表现出持

续振荡，如图 2(d)和图 2(g)所示。 

 
图 1  二输入逻辑门节点组成的自治布尔网络 
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2.2  布尔混沌的产生及动力学行为 
布尔混沌是由自治布尔网络电路产生的一种

幅值呈二值变化（逻辑高电平和逻辑低电平），触

发时间（相邻 2 个上升沿的时间间隔）呈混沌变化

的信号。其产生的动力学原因是自治布尔网络中电

子逻辑器件固有的非理想特性，包括低通滤波效

应、退化效应等[15-16]。 
经 2.1 节分析可知，所设计自治布尔网络要保

持振荡状态，其节点个数必须满足 N=3n（n 为大于

或等于 2 的正整数）。本部分从最大李雅普诺夫指

数与最小熵这 2 个方面进一步分析了振荡状态下自

治布尔网络的动力学特性。参照文献[17]，计算了

N≥6 时自治布尔网络输出信号的最大李雅普诺夫

指数（λmax）。如图 3 所示，λmax 均大于 0，表明这

些网络均产生了布尔混沌信号[18-19]。进一步研究发

现，随着节点数量 N 的增加，布尔混沌信号的最大

李雅普诺夫指数也随之增大，当 N≥12 时，最大李

雅普诺夫指数达到极大值，之后其变化趋势逐渐平

稳；因此，为了产生高质量的布尔混沌信号，应选

取 N≥12 的自治布尔网络。同时，利用最小熵对所

产生布尔混沌的随机特性进行了分析，最小熵接近

于 1 则表明布尔混沌信号完全随机且独立同分布，

适合作为 Physical-RNG 的物理熵源。实验测量了

N≥6 时布尔混沌信号的最小熵，实验结果如图 3
所示。从图中可观察到，当自治布尔网络的节点数

N≥15 时，所产生的布尔混沌信号的最小熵趋近于

1，之后趋势逐渐平稳，因此，作为 Physical-RNG
的物理熵源，应选取 N≥15 的自治布尔网络。 

 
图 3  自治布尔网络（N≥6）的最大李雅普诺夫指数与最小熵 

2.3  布尔混沌物理熵源特性 
根据 2.2 节分析结果，同时考虑到自治布尔网

络的最优功耗，选择 N = 15 的自治布尔网络作为

 
图 2  N 分别为 3~11 时节点自治布尔网络中 xnor 输出电压时序 
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Physical-RNG 的熵源。熵源产生的布尔混沌信号的

时序曲线、频谱曲线和自相关曲线如图 4 所示，从

图 4(a)中可以看出，布尔混沌信号的电压呈现大幅

度随机起伏（约 2 V）；从图 4(b)中可以看出，布尔

混沌信号的频谱平坦且带宽达 680 MHz；从图 4(c)
中可以看出，布尔混沌信号的自相关曲线的半高全

宽（FWHM，full width at half maximum）约为 1 ns。
较宽的频谱与较短的自相关时间表明可以从该物

理熵源中提取高速物理随机数序列。 

 
图 4  自治布尔网络（N=15）产生的布尔混沌信号特性 

3  物理随机数发生器 

本文设计的基于布尔混沌的物理随机数发生

器结构如图 5(a)所示，由两部分构成：物理熵源和

熵提取电路。物理熵源以节点个数 N =15 的自治布

尔网络构成，布尔混沌信号可以由其中任意节点输

出。熵提取电路由一个三输入 xor 逻辑门和 3 个 D
触发器构成，其工作原理如下：由 3 个 D 触发器对

节点 0、节点 6 和节点 9 输出的混沌序列进行采样，

所采样样本再经异或处理以减少物理随机数中的

偏差和相关性，最终产生物理随机数序列。 
该 Physical-RNG 已在 FPGA（芯片型号：Altera 

Cyclone IV FPGA，EP4CE10F17C8N）中进行了实

验验证，仅需 16 个逻辑单元（LE，logic element）
即可实现，消耗资源极少。实验中，利用 FPGA 的

PLL（phase locked loop）单元产生 100 MHz 信号作

为 D 触发器的时钟，此时该 Physical-RNG 的随机

数实时产生速率为 100 Mbit/s，图 5(b)为实时产生

的随机比特序列。值得一提的是，以目前中等规模

FPGA 芯片的容量及规模（如 Cyclone V 的 LE 单

元数量为 3×105 左右[20]），其内部可以同时构建数万

个该 Physical-RNG 结构，此时物理随机数的实时产

生速率可至太比特每秒量级，因此，本技术在海量

随机数应用领域有着广阔的发展前景。 

 
图 5  实时速率为 100 Mbit/s 的物理随机数发生器及产生的信号 

4  随机性测试 

为了评估基于布尔混沌的 Physical-RNG 产生

随机序列的随机性，应用了 2 种国际通用的随机性

测试检验标准，分别为 NIST SP800-22[21] 和

DIEHARD[22]，测试的物理随机数样本量均为 1 Gbit。
NIST SP800-22 由美国标准局发布，包含 15 项统计

测试，每项测试均会针对测试本文数据生成一个 P
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值，测试需要 1 000 组数据，每组数据为 1 Mbit。
DIEHARD 由 George Marsaglia 发布，包括 18 项测

试，其中少数测试重复不同的参数多次测试，每项

测试均会生成一个 P 值，如果测试项有多个 P 值，

则利用 KS 检验生成一个综合 P 值作为最终测试结

果。在 NIST SP800-22 检验标准的 15 项测试中，设

置显著水平值为 α=0.01，当 P 值大于 0.000 1，通

过 P 值百分比大于 0.980 6 时，则表示通过该项测

试。在 DIEHARD 检验标准的 18 项测试中，设置

显著水平值为 α=0.01，当每项测试的 P 值大于 0.01
且小于 0.99 时，则表示通过该项测试。2 种检验标

准的测试结果分别如表 1 和表 2 所示，所测试的物

理随机数序列均通过 NIST SP800-22 及 DIEHARD
所有测试项，这表明该 Physical-RNG 产生的物理随

机序列具有良好的随机统计特性。 

表 1 NIST SP800-22 检验标准测试结果 

统计测试 P 值 proportion 测试结果

频率测试 0.123 038 0.992 通过 

块内频率测试 0.715 679 0.985 通过 

累加和测试 0.452 173 0.994 通过 

游程测试 0.274 341 0.996 通过 

块内长游程测试 0.311 542 0.986 通过 

二进制矩阵秩测试 0.486 588 0.990 通过 

离散傅里叶变换测试 0.101 311 0.983 通过 

非重叠模块匹配测试 0.626 709 0.994 通过 

重叠块比配测试 0.568 739 0.988 通过 

全局通用统计测试 0.823 725 0.988 通过 

近似熵测试 0.429 923 0.992 通过 

随机游动测试 0.660 048 0.991 通过 

随机游动变量测试 0.624 768 0.995 通过 

串行测试 0.622 546 0.988 通过 

线性复杂度测试 0.304 126 0.994 通过 
 

5  结束语 

本文提出并实验验证了一种基于自治布尔网

络的宽带物理混沌熵源，并基于该熵源构建了实时

速率为 100 Mbit/s 的物理随机数发生器。随机性检

测结果表明，物理随机数发生器产生的随机数序列

可以通过 NIST SP800-22 检验标准和 DIEHARD 检

验标准，具有良好的随机统计特性。 

表 2 DIEHARD 检验标准测试结果 

统计测试 P 值 测试结果 

生日间隔检验 0.742 382 通过(KS) 

重叠置换检验 0.931 053 通过 

31×31 二元矩阵秩检验 0.743 923 通过 

32×32 二元矩阵秩检验 0.924 107 通过 

6×8 二元矩阵秩检验 0.595 180 通过(KS) 

比特流检验 0.179 66 通过 

OPSO 检验 0.942 3 通过 

OQSO 检验 0.924 0 通过 

DNA 检验 0.173 1 通过 

比特 1 计数检验 0.376 065 通过 

特定字节比特 1 计数检验 0.952 819 通过 

泊车检验 0.189 101 通过(KS) 

最小距离检验 0.974 863 通过(KS) 

三维圆球检验 0.342 057 通过(KS) 

减数检验 0.925 889 通过 

重叠累计和检验 0.478 587 通过(KS) 

游程检验 0.282 636 通过(KS) 

掷骰检验 0.337 318 通过 

 
此外，值得一提的是，基于该熵源设计技术，

可以在 FPGA 中构建出速率更高的随机数发生器；

这是由于该熵源仅需 16 个 LE 即可实现；因此在

FPGA 中可以大规模部署，达到多熵源并行产生高

速随机数的效果。以目前 Altera 公司中低端 FPGA
芯片 Cyclone V 为例，其 LE 单元数量在 3×105 左

右，因此可以在芯片内部同时构建数万个本文提出

的物理熵源，实现太比特每秒量级的高速物理随机

数实时在线产生。未来，本技术在高速随机数发生

器应用领域将有着广阔的发展前景。 
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